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요 약

4차 산업혁명의 진행으로 사회의 다양한 영역이 연결된 초-연결 사회로 진입하게 되었고 물리적 전쟁에 대한 정

치, 사회적 비용이 급증하게 되었다. 이로 인해 국가 혹은 비국가적 행위자에 의한 사이버공격은 목표대상에게 가장

효과적인 수단으로 기능하게 되었다. 또한 전통적 격차가 북한과의 대립현실은 북한이 비대칭 전력인 사이버공격에

집중할 수밖에 없는 환경을 조성했으며 우리나라는 대부분의 기간시설을 정보통신기술을 이용하여 관리하는 정보통

신기술분야의 선진국이기에 사이버공격이 한국에 가장 위협적인 요소가 되었다.

이러한 상황을 일찍부터 맞이했음에도 불구하고, 우리나라에서 사이버공격을 대응하는 방식은 항상 임기응변적이

었다. 현재까지도 사이버안보 기본법이 표류되어 사이버안보 체계 구성에 한계를 가지고 있으며 보완에도 불구하고

사이버위협대응에 혼선이 발생해 지속적으로 사회의 문제점으로 제기되어 왔다.

이 연구는 우리나라 정도의 정보통신분야의 선진국에서 사이버안보 기본법이 꾸준히 발의되었음에도 불구하고 결

과적으로 모두 임기만료 폐기되고 기존에는 대통령훈령의 형식으로 2021년이 되어서는 대통령령의 형식으로 제정된

원인을 입법교착의 요소인 거대양당이 제시하는 폐기안의 내용 및 이해관계의 차이, 제기된 시점과 주기를 포함하는

한국의 입법제도 등을 통해 분석하여 기존 사이버안보기본법이 왜 표류되었는지 분석한다.

ABSTRACT

This study analyzes the political and legislative progress that although basic acts to establish an integrated system of

cybersecurity are steadily being proposed, they have not been passed as legislative deadlocks under the two major parties. It

shall be analyzed through Korea's legislative system, including differences in contents and interests of the disposal act, the

timing and cycle of election ect. The study analyzes why the basic cybersecurity law was previously scrapped and faced

political gridlock situation by analyzing the differences in the contents and interests of the two major parties, and the timing

and cycle of the proposed legislation.
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I. 서 론 *

정보통신기술 및 사이버공간의 활용은 현대 사회

의 핵심적 요소가 되었다. 국가기간시설들은 정보통
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신기술들을†이용하여 운용되어 사이버공간으로 편입

되었다. 사이버공간 활용의 증가로 인하여 국가의 시

스템 운용을 효율적 가능하게 하였으나 그러한 사용

증가에 비례해 위험성과 부작용 역시 커지고 있다.
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예를들어 우리나라의 경우 2000년 초부터 다양한 사

이버공격 및 사건사고가 발생하였고 2003년 1월을

시작으로 2013년 민간의 방송·금융 전산시스템이 대

량으로 파괴되는 사이버공격, 2014년 한수원 원자력

제어시스템을 목표로 한 사이버공격이 시행되는 등

사이버공간에서의 위협은 단순히 정보획득의 범위를

넘어 국민의 안전과 직접적인 관련이 있는 사회기반

시설의 운영과 안전을 위협하고 있다.

이러한 사이버공간에서의 위협은 제2차 세계대전

당시의 전략적 폭격행위의 확장을 넘어섰다고 봐도

무방할 정도로 전장과 민간의 경계를 허물고 있으며

그러한 복잡성이 안보의 패러다임을 전환하고 있다,

사이버공격은 그 저비용성과 고효율성 무엇보다 그

행위가 초래하는 결과에 비해 물리적 위협 행위보다

행위에 대한 정치적으로 낮은 부담 및 위험성 및 시

행에의 시간적 제한이 상대적으로 원활한 특징을 가

지고 있기에 행위 자체의 빈도도 비약적으로 증가하

고 있다. 그러한 행위는 또한 점점 지능적이고 고도

화되고 있어, 사회경제와 국가안보를 저해하는 가장

심각한 위협 중의 하나가 되었다.

시간과 공간을 초월하고 공공, 군사, 민간 영역의

구분 없이 동시다발적으로 발생 가능한 사이버공격을

예방하고 신속하고 정확히 대응하기 위해서, 사이버

위협정보를 협력적으로 공유·분석하고 사이버위협을

조기에 탐지하고 대응책을 빠르게 전파할 수 있는 체

계의 구축이 필요하다는 주장이 일어났다. 그 결과

유관 기본법률안이 지속적으로 의회에 제출되었으나,

각 정당간 입장의 충돌로 법률안이 회기내에서 계류

되었다가 통과되지 못하고 임기만료 폐기되었다. 물

론 큰 정책적 담보성을 필요로 하지 않는 민간부문에

서의 정보공유는 어느 정도 이뤄져 왔지만, 상기언급

한 바와 같이 사이버공격의 경우 민간에서 정보공유

만 제대로 이루어진다고 공공과 군사영역의 사이버안

보까지 담보할 수는 없어 공공과 민간을 구분하지 않

고 빠르게 사이버위협정보를 분석·공유할 수 있는 사

이버안보체계의 보완과 컨트롤타워구축 등 명확한

제도와 법 입안의 필요성이 지속적으로 제기되어 왔

다[1].

우리나라는 경제적 측면에서나 군사적 측면에서

북한보다 우위를 점하고 있다. 이 때문에 전통적 군

사안보 경쟁에서 남한의 승리가 담보되어 있고, 북한

은 비대칭적 전력을 적극적으로 활용하여 해당 상황

을 극복하고자 한다. 그러한 갈등은 기존에는 핵전력

으로 이제는 사이버공간에서 이어지고 있다[2].

우니라나는 세계적으로도 고도로 선진화되어 정보

통신기술에 대한 의존도 역시 매우 높다. 거기에 특

수한 외교·안보적 상황을 맞이하고 있어 사이버피해

를 방어하기 위해 명확한 법·제도 구축 필요성이 제

기되었다. 그러나 사이버안보 관련 기본법들이 경제

를 비롯한 타 이슈의 법안들에 비해 중요성이 간과되

어 간결하고 명확한 제도와 법체계를 구축하지 못했

다. 2021년 1월 국가정보원법이 개정되고 사이버안

보 업무규정이 대통령령으로 제정되어 국가 전체 영

역을 포괄하는 사이버안보 관련 업무 체계와 공공부

문의 사이버위협·공격에 대한 예방·대응 업무를 보완

하였으나, 2020년 제시된 사이버안보 기본법안 역시

여전히 표류하고 있으며 기본법 형태로는 보완되지

못하고 있다.

정부와 입법부 및 학계를 비롯한 각종 사회에서

제기되었던 문제를 바탕으로 지속적으로 요구되던 사

이버안보 관련 기본 법안들이 지속적으로 표류해 왔

던 것은 입법 단계에서 각 정당들이 사이버안보에 대

해 가지고 있는 인식이나 이해관계가 달라 발생한 입

법교착의 결과이다[3].

이 연구는 II장에서 기존 한국의 사이버안보체계가

어떤 과정을 거쳐서 구성이 되었고 기존 사이버안보

체계가 어떠한 문제점을 가지고 있다고 논의되었는지

에 대해 제시한 뒤, III장에서는 그러한 문제점을 극

복하기 위한 다양한 입법논의들이 10년이 넘는 기간

동안 입법교착 상황에 빠져 통과되지 못했던 상황을

입법교착의 요소를 통해 분석하여 원인을 분석한다.

II. 이전 사이버안보 제도의 연혁과 쟁점

2.1 이전 사이버안보 제도 구축의 연혁

2003년 1월 25일 인터넷 대란의 발생으로 인터

넷을 통한 전자상거래, 금융서비스 등이 전면 중지됐

다. 웜 바이러스에 의해 인터넷 기능이 마비됐기 때

문이었다. 이러한 일련의 사건들로 인하여 노무현 대

통령 시기부터 사이버공격에 대한 국가 차원의 체계

적인 대응체계의 필요성을 절감해 취임 직후 국가정

보원을 중심으로 국가사이버안전관리체계를 구축하도

록 했다. 이에 국가정보원과 국가안전보장회의는 국

방부·정보통신부 등과 협조해 기본계획을 세웠고 이

계획에 따라 범국가 차원의 사이버안전을 담당하는

국가사이버안전센터가 창설됐다[4].

이후 2005년 국가정보통신망을 사이버공격으로부
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터 보호하기 위해 사이버안전에 관한 조직, 운영사항

을 체계적으로 정립하려 했다. 이 결과 사이버공격에

대한 종합적, 체계적인 국가적 대응을 위하여 국가정

보원장 소속하에 국가사이버안전센터를 설치해 국가

사이버안전정책의 수립, 사이버위협 관련 정보의 수

집·분석 등의 업무를 수행하도록 했다. 또한 공공부

분의 국가정보통신망에 대한 사이버공격, 사이버위협

정보를 즉각적으로 국가정보원장에게 통보하도록 하

고 국가정보원장은 사이버공격에 인한 사고의 발생

또는 징후를 발견하거나 관계 중앙행정기관의 장으로

부터 사고의 발생사실 등에 대하여 통보를 받은 때에

는 관계 중앙행정기관의 장에게 사고복구 및 피해의

확산방지에 필요한 조치를 하게 하는 내용을 담은

‘국가사이버안전규정’이 대통령훈령으로 제정되었다

[5].

2009년 7.7 디도스 대란으로 일컬어지는 사이버

테러가 발생하면서 청와대, 국방부, 등 공공기관의

웹사이트와 농협과 시중은행의 웹사이트 등 많은 웹

사이트가 공격을 받고 그러한 사건들에 대한 대응체

계가 잘 작동하지 않아 국민들의 불편이 초래되고 안

보위협의 우려가 나타났다. 게다가 2011년에도 디도

스 공격이 발생하여 기존보다 더 큰 사이버피해가 사

회적으로 확산되게되고 농협전산망이 당해 4월 해킹

되었다. 그 결과 범정부 차원의 국가사이버위기종합

대책 이행을 위해 중앙행정기관의 장 등은 보안관제

센터를 설치·운영하도록 하고, 국가정보원장은 주의

수준 이상의 경보 발령 시 사이버위기대책본부를 구

성할 수 있도록 하는 한편, 그 밖에 기존 제도를 개

선·보완하기 위해[6] ‘국가사이버안전규정’이 개정되

었다.

2012년에도 지속적으로 국가기관 홈페이지에 대

한 디도스 공격이 발생하여 사회·경제적 혼란이 발생

하자 국정원장의 지휘하에 사이버안전 정책을 효율

적·체계적으로 수행하기 위하여 사이버안전기본계획

을 수립·시행하도록 하고, 사이버위협에 대한 국가

차원의 상황관제, 위협분석, 합동조사 등을 하기 위

하여 사이버안전센터에 민·관·군 합동대응반을 설치

하고, 공공기관의 사이버공격 대응훈련을 강화하는

등[7] 기존 제도의 한계를 보완하기 위해 ‘국가사이

버안전규정’이 또 개정되었다.

또한 ‘2013년 국가사이버안보종합대책’에 따라 국

가안전에 대한 대응을 위해 대통령령으로 국가안보실

을 신설하여 대통령을 보좌하기 위해 청와대 직속 산

하로 둔 뒤 정보융합비서관을 신설하여 사이버공간을

포함하는 안전보장의 컨트롤타워로 세우고 실무총괄

은 상기 언급한 바와 같이 국가정보원이 하도록 하였

다[8]. 하지만 과학기술정보통신부, 국방부 등 유관

행정기관에게는 담당 대응체계를 구축하여 발표하도

록 하여 민간 영역의 사이버보안은 분야별로 다양한

기관에서 컨트롤타워 역할을 수행하게 하였다.

이에 따라 사이버공격에 체계적으로 대응하기 위

해 국가안보실의 역할을 강화하여 신속한 위기상황

전파체계를 구축하는 등 기존 제도의 운영상 나타난

한계들을 개선·보완하기 위해 사이버공격에 관한 정

보를 입수하거나 사이버공격으로 인한 사고가 발생한

경우 중앙행정기관의 장이 국가정보원장뿐만 아니라

국가안보실장에게도 같이 통보하도록 하였으며 군사

부분의 경우 국방부장관이 국방분야 사이버공격 경보

를 발령하기 전에 국가정보원장 및 미래창조과학부장

관과 경보 관련 정보를 교환하도록 하여 국방분야 사

이버위기에 체계적으로 대응하도록 하고 국가안보실

장이 상기한 상황을 종합하여 대통령에게 보고하도록

[9] ‘국가사이버안전규정’을 개정하였다.

2014년 한국수력원자력의 원전 설계도면이 해킹

되는 등 다양한 사이버안보에 위협이 되는 사건이 발

생하여 2015년 4월 ‘국가사이버안보태세 역량 강화

종합대책’을 수립하고, 대규모 사이버공격 발생시 민·

관·군 간 정보공유로 신속한 상황파악·공동대응을 통

한 피해확산 방지를 위하여 ‘국가사이버위협 정보공

유시스템’을 구축하였고 사이버안보 수행체계를 국가

안보실 중심으로 일원화하기 위해 대통령령으로 국가

안보실직제가 개정되어 사이보안보비서관이 신설되었

다[10]. 이를 통해 사이버안보 수행체계를 일원화하

고자 노력하였고 대통령의 유관 직무를 효율적으로

보좌하고자 하였다. 다만 국가안보실은 국가안보에

관한 대통령의 직무를 보좌하기 위한 청와대 소속 보

좌기관이기에 대통령을 도와 국가안보에 관한 기능을

원활히 수행할 수 있도록 보조하는 기관으로 정책결

정권은 없고, 오직 대통령에 대하여만 책임을 부담했

기에 실질적으로 컨트롤타워가 일원화되었다고 평가

받지는 않았다[11].

2.2 이전 사이버안보 제도의 쟁점

사이버 공격 및 테러에 대한 신속한 대응과 피해

확산 방지를 위해 국가적 차원에서 사이버위협정보

공유체계를 구축하여 실시간으로 사이버위협 정보를

공유하고 협력적인 대응책을 구축할 필요가 지속적으
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로 제기되어 왔기에 그 중심축의 역할을 담당할 컨트

롤타워 및 사이버안보의 통합적이며 협력적인 체계의

필요성이 지속적으로 논의되어 상기 언급한 바와 같

이 2005년에 제정된 ‘국가사이버안전관리규정’에 따

라 사이버공격으로부터 국가정보통신망을 보호하기

위한 국가사이버안전관리체계가 구축되었고, 2015년

국가사이버안보 강화 및 국가안보실직제의 계정으로

사이버안보 수행체계의 정비 및 국가정보원 산하에

국가사이버위협정보공유시스템이 구축되었다[12].

우리나라는 행정부처의 기능별로 대응체계가 구축

되어 있어 국가안보실을 중심으로 국가정보원과 협의

하여 컨트롤타워가 성립되어 역할을 수행했고 국가정

보원은 공공기관, 과학기술정보통신부는 민간분야의

정보보호 역할을 수행했다[13]. 그 결과 각종 사이

버위협사고가 발생할 때마다 사이버안보 추진체계의

및 컨트롤타워 정비의 필요성이 항상 제기되었고, 어

느 기관에서 컨트롤타워를 맡을 것인지에 대해 논의

가 오갔던 것이다[14].

기존 사이버안보의 실무부처 및 컨트롤타워의 역

할은 국가정보원장이 국가안보실장과 협의하여 담당

하고 있있는데, 하위 훈령에 근거하여 사이버안보 직

무를 수행하는 국가정보원이 컨트롤타워 기능을 수행

하고 법령에 근거하여 업무를 수행하는 중앙 및 지방

행정기관이 실무를 맡는 문제가 제기되었다. 이에 따

라 정부 각 부처에 분산된 정보보안 대응조직의 협력

과 지원을 얻어내기 어려우며 정보공유에 한계가 지

적된 것이다[15]. 특히 사이버안보 분야의 경우 꾸

준히 민·관·군의 협력이 강조되었으나, 정보통신기반

은 정부 이외에도 민·관이 함께 운영하고 있기에 이

들의 협조를 얻는 것에 있어 다양한 외부기관과의 긴

밀한 협력체계를 구축하기 어려운 점이 지적되었다

[16].

여기에 추진체계가 국가정보원, 행정안전부, 과학

기술정보통신부, 국방부 등으로 분산되어 있었는데

‘정보통신망 이용촉진 및 정보보호 등에 관한 법률’,

‘정보통신기반보호법’, ‘국가사이버안전규정’ 등 다수

의 법률을 기반으로 여러 정부조직이 동시에 정보보

안 기능을 수행했었기에 부처 간 업무혼선 및 기능상

중복을 자아낼 수 있고 그에 따른 신속한 대응의 문

제 발생 가능성 역시 제기되었다[17].

또한 사이버안보와 관련된 법체계의 조정 필요성

도 제기되었다[18]. 우선 사이버안보 부분에 있어

체계적인 분석과 정책적 고민 없이 필요 혹은 사건

발생 시마다 임기응변식으로 관련 법률을 제 개정해

왔기에[19] 전통적안보와 사이버안보 분야 간의 역

할 구분이 불분명했고 사이버안보의 개념과 범위가

불분명하게 획정되어 일반법적 정보보안활동과 혼용

되어 정보보안과의 개념적 혼동을 가져왔다[20].

‘정보통신망 이용촉진 및 정보보호 등에 관한 법

률’, ‘정보통신기반보호법’, ‘국가사이버안전규정’ 등

다수의 법령 및 훈령에 따라 체계를 구성해 왔었기에

법제도 및 각 기관의 기능과 책임에 있어 사이버안보

법체계에 있어 법률 간 공백 및 중복되어 특정한 문

제가 발생할 경우 이를 처리할 수 있는 조항이 없거

나, 또는 특정한 보안사고가 발생할 경우 혼선의 여

지가 생겼던 것이다[21].

예를들어 ‘국가사이버안전관리규정’과 ‘정보통신기

반보호법’의 경우 물론 ‘정보통신기반보호법’이 상위

기본법이긴 하나 주요정보통신망을 동시에 규제했기

에 사이버사고 발생 시 부처 간 역할 및 책임이 불분

명했다[22].

2.3 이전 사이버안보 기본법의 입법과정

상기 언급한 한국의 사이버안보 제도의 변화에 따

른 쟁점의 발생으로, 국회에서 사이버안보와 사이버

안보체계를 명확하게 하기위한 관련 기본법률 제정

및 개정을 위한 움직임이 꾸준히 있어왔다. 2008년

공성진 의원이 대표로 ‘국가사이버위기관리법안’이 최

초로 발의되었고, 사이버안보에 있어 위협이 되는 사

건들이 발생한 이후로 이전에 비해 지속적으로 법안

이 발의되었으나 모두 임기만료로 폐기되었다.

18대 국회(2008,04 ~ 2012,04)시기 여당인 한

나라당 공성진 의원이 대표로 2008년 10월 ‘국가사

이버위기관리법안’을 대표로 발의했다. 내용을 살펴

보면 국가규모의 정보통신망 마비사태와 조직적인 사

이버공격에 대해 민간과 공공 단독으로의 차단에 대

한 한계를 지적하고, 민간과 공공이 포함되는 종합적

인 대응체계 구축을 통한 국가안전보장을 목표로 하

고 있으며 이 법안은 국가정보원장 산하로 국가사이

버안전센터 설치 및 민·관 협의체 구성을 제안하였고

사이버공격 혹은 사고 발생시 그 조사 결과를 국가정

보원장 및 중앙행정기관장에게 통보하도록 규정하였

고, 국가정보원장의 경우 필요하다는 판단이 있으면

직접적인 조사를 실시하도록 제안하였으나[23]

2012년 임기만료로 폐기되었다.

19대 국회(2012,04 ~ 2016,04)시기 ‘농협전산

망 해킹’사건이나 ‘3,20 대란’ 및 개인정보 대량유출
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사건과 같은 사이버안보체계의 보완과 그에따른 법제

화의 필요성을 체감할 수 있는 사건들이 다양하게 발

생하여 많은 법안들이 발의되었다.

2013년 3월에 여당인 새누리당 하태경 의원이 대

표로 발의한 ‘국가 사이버안전관리에 관한 법률안’을

살펴보면 북한에 의한 디도스 공격, ‘농협전산망 해

킹’ 등을 언급하며 당시 사이버위협을 관리하는 제도

가 정립되지 아니하였으므로 국가 차원의 기본계획을

수립을 통한 사이버안전을 확보를 주장하였다. 이 법

안은 전 회긔 공성진 의원안과 마찬가지로 국가정보

원장 휘하에 국가사이버안전센터를 설치하고 정보통

신망에 발생한 사고에 대하여 공공의 경우 국가정보

원장에게 보고하고 국가정보원장이 조사할 권한을 부

여하게 되어 있었으나[24], 국무총리산하로 국가사

이버안전전략회의를 설치하는 점 및 민간분야에 대해

서는 방송통신위원회 위원장이 사이버경보를 발령하

는 점에서 같은 당에서 제시되었던 법안과 차별성을

가지고 있었으며, 역시 회기내 가결되지 못하고 임기

만료로 폐기되었다.

당해 4월 여당인 새누리당 서상기 의원이 대표로

발의한 ‘국가 사이버테러 방지에 관한 법률안’을 살펴

보면 사이버공격으로부터 정보통신망 마비사태, 첨단

기술의 유출 등의 위기 발생시 대응하고 사이버공격

을 민간과 정부가 단독적으로 차단하기엔 그 공간의

특수성으로 인한 한계가 있기에 민․관의 종합적인

대응체계 구축을 제안하였다[25]. 기존 보수정당 의

원법안들과 다르게 사이버안보 분야의 통합적 거버넌

스 구축을 위한 민․관 협력을 명시했고 직전 하태경

의원안과 달리 국무총리가 아닌 국가정보원장 소속의

국가사이버안전전략회의 설치를 제시해 국가정보원

중심의 대응체계 구축을 제안했다. 이 법안 역시 회

기내 가결되지 못하고 임기만료로 폐기되었다.

당해 7월 야당인 민주통합당 정청래 의원은 ‘정보

통신기반 보호법 일부개정법률안’을 대표로 발의하면

서 기존 ‘정보통신기반 보호법’의 개정을 통한 사이버

공격대응책을 제시했다. 이 개정안은 사이버공격 발

생시 공공은 국가정보원이 담당하고 민간은 미래창조

과학부가 담당하는 이원화된 체계로 인해 대응에 한

계가 있다는 점을 보수정당의 안과 마찬가지로 지적

했으나 사찰의 위험이 있고 국회의 통제가 이뤄지기

힘든 국가정보원이 아닌 미래창조과학부 중심의 ‘정

보통신기반시설 보호센터 ’설치와 침해사고 대응훈

련, 침해사고에 대한 경보발령과 사고조사 실시 및

국방분야의 경우 국방부장관을 중심으로 하는 체계를

제안했다[26]. 이 개정안은 기존 ‘국가사이버안전규

정’에서 정해진 국가정보원의 권한인 침해사고 대응

계획 수립 및 대응훈련과 경보발동 및 사건에 대한

조사 등을 미래창조과학부 장관에게 이관하도록 명시

하며 국가정보원 중심의 체계를 제안한 보수정당 의

원들의 제안 법안과 대비되는 안을 제안하였다.

2014년 1월 야당인 민주통합당 변재일 의원이

‘정보통신기반 보호법 일부개정법률안’을 대표로 발의

하였다. 이 법률안 역시 직전 정청래 의원이 발의한

법률안 및 보수정당의 안들과 동일하게 공공과 민간

을 분리해 사이버안전을 도모하는 체계가 효과적이지

않다는 점을 지적하였다. 이 법률안 역시 같은 당 정

청래 의원이 대표발의한 개정안처럼 미래창조과학부

중심의 대응체계 구축을 언급했다. 다만 보다 좀 더

통합적으로 민․관․군을 관리하는 ‘국가정보통신기

반안전센터’의 설치를 제안했다[27]. 두 개의 야당에

서 제시한 개정안 역시 회기내 가결되지 못하고 임기

만료로 폐기되었다.

19대 회기 후반 2015년 5월 여당인 보수정당 새

누리당 이철우 의원이 ‘사이버위협정보 공유에 관한

법률안’을 대표로 발의하였다. 당시 미국의 오바마

정부의 사이버 정보공유 및 보호법(Cyber

intelligence Sharing and Protection Act)이

한창 논의되고 있는 시점[28]이었다. 비슷하게 사이

버위협정보공유에 초점을 맞추고 있는 법안이었다.

이 법안은 국가정보원장 산하에 ‘사이버위협정보 공

유센터’를 설치하고 국가안보실장, 미래창조과학부장

관 등과 협의를 통한 사이버위협정보 공유체계 구축

을 제안했다[29]. 기존에 제시되었던 법률안들이 사

이버공격에 대응하는 전체적 체계 구축과 전반 내용

을 담고있는 반면 이 법률안의 경우 사이버위협정보

의 분석, 제공, 공유와 그 체계에 한정된 법안이었다.

당해 6월 여당 소속의 이노근 의원은 ‘사이버테러

방지 및 대응에 관한 법률안’을 대표로 발의했다. 이

법안은 이전의 법률안들과 마찬가지로 국가적 차원에

서 체계적인 사이버테러 방지와 대응제도가 수립되지

못한 한계를 지적하고 민․관이 협력적으로 대응할

수 있는 체계를 제안했다. 2013년 4월 같은 정당의

서상기 의원이 대표발의한 법률안과 비슷한 내용을

담았는데 국가정보원장을 소속으로 사이버안전센터를

두며 민․관협의체를 구성하고 운영할 수 있는 권한

을 부여하고자 하였으며 국가정보원장에게 사이버테

러의 방지 및 대응 기본․시행계획 수립 및 배포와

경보발령 권한 사고조사권한 등을 부여해 국가정보원
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Legislator Sung-Jin Gong Tae-Kyung Ha Sang-Ki Suh Chung-Rae Jung Jae-Il Byun

Affiliated Party Conservative Conservative Conservative Democrats Democrats

Government Trifecta Trifecta Trifecta Trifecta Trifecta

Assembly No. 18th 19th 19th 19th 19th

Date. Oct. 2008 Mar. 2013 Apr. 2013 Jul. 2013 Jan. 2014

Result
Disposal by

term expiration

Disposal by

term expiration

Disposal by

term expiration

Disposal by

term expiration

Disposal by

term expiration

Name of bill

National Cyber

Crisis

Management Act

National Cyber

Safety

Management Act

National Cyber

Terrorism

Prevention Act

Amendment of

Information and

Communication

Infrastructure

Protection Act.

Amendment of

Information and

Communication

Infrastructure

Protection Act.

Main

Authority

National Cyber

Safety Strategy

Conference,

Prime Minister,

NIS

National Cyber

Safety Strategy

Conference,

Prime Minister,

NIS

National Cyber

Safety Strategy

Conference,

NIS

National

Information and

Communication

Infrastructure

Protection

Center,

MSIP

National

Information and

Communication

Infrastructure

Protection

Center,

MSIP

Legislator Chul-Woo Lee Noh-Geun Lee Sang-Ki Suh Chul-Woo Lee Executive

Affiliated Party Conservative Conservative Conservative Conservative
Executive

(Conservative)

Government Trifecta Trifecta Trifecta Divided Divided

Assembly No. 19th 19th 19th 20th 20th

Date. May. 2015 Jun. 2015 Feb. 2016 May. 2016 Jan. 2017

Result
Disposal by

term expiration

Disposal by

term expiration

Disposal by

term expiration

Disposal by

term expiration

Disposal by

term expiration

Name of bill

Cyber Threat

Information

Sharing Act

Cyber Terrorism

Prevention and

Response Act

National Cyber

Terrorism

Prevention Act

National Cyber

Security Act

National Cyber

Security Act

Main

Authority

Cyber Threat

Information

Sharing Center,

ONS,

NIS

Cyber Safety

Strategy

Conference,

NIS

National Cyber

Security Center,

NIS

National Cyber

Security Policy

Coordination

Conference,

National Cyber

Security Center,

NIS

National Cyber

Security

Council,

ONS,

NIS

Table 1. Progess of Cybersecurity legislation

중심의 체계를 제안하였고 행정부 주도로 기술개발,

산업육성, 인력교육, 국제협력 등에 대한 지원시책을

제공하는 법안을 제안했다[30]. 해당 법률안의 경우

테러방지에 집중되어 있기에 국방 분야의 대응에 관

한 규정이 포함되지 않았고 국회·법원·헌법재판소·중

앙선거관리위원회에 대한 사이버테러 방지 대응 실태

를 점검·평가하는 행위는 국회·법원·헌법재판소·중앙

선거관리위원회가 요청한 경우로 제한해 타당의 정청

래 의원이 대표발의한 개정안에서 제기된 국가정보원

의 사찰의 위험과 국회통제의 문제를 다른 방향으로

반영한 안으로 평가받았다.

19대 국회 회기가 거의 종료되는 시점인 2016년

2월 여당 소속 서상기 의원은 ‘국가 사이버테러 방지

등에 관한 법률안’을 대표로 발의하였다. 이 법안은

기존에 제안된 이노근 의원의 법안 및 2013년 4월

제안했던 법안과 유사한 법안이었다. 이 법안 역시

사이버공간의 특수성과 강한 연계성 및 복잡성으로

인해 국가차원의 체계적인 제도와 절차의 필요성을
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역설했다. 이 법안은 국가정보원 소속으로 국가사이

버안전센터를 설치를 이노근 의원안과 마찬가지로 제

안했으나 기본계획의 경우 행정부에서 수립하도록 하

고 사이버테러에 및 사고 조사시 그 결과를 미래창조

과학부 장관에게도 통보해야 하는 절차를 포함하고

역시 국회·법원·헌법재판소·중앙선거관리위원회에 대

한 사이버테러 지침의 시행과 대응 실태 점검 등의

행위를 요청한 경우로 제안하여 민주통합당에서 제안

한 국가정보원의 사찰의 위험과 국회통제의 문제들을

분산화와 보고의 다양화를 통해 반영하려고 했다

[31]. 하지만 2015년도부터 2016년까지 19대 국회

회기 후기에 여당으로부터 제안된 법률안 모두 역시

임기만료로 폐기되었다.

20대 국회(2016,04 ~ 2020,04) 회기 초 2016

년 5월 여당인 새누리당 이철우 의원이 ‘국가 사이버

안보에 관한 법률안’을 대표로 발의하였다. 이 법안

역시 사이버공격에 대한 대응을 사이버안보의 영역으

로 간주하며 공공과 민간이 분리되어 운영되고 있어

대처가 효율적이지 못한 부분이 있음을 지적했다. 특

히 ‘국가사이버안전관리규정’의 한계를 지적하면서 민

간 부분에 대한 사이버공격의 예방과 대응에 있어 기

본법 입법을 통해 국가차원의 일원화된 체계 구축을

목적으로 하고 있다고 명시했다. 해당 법률안의 경우

대통령 소속으로 국가사이버안보정책조정회의를 두고

국가정보원장 산하 국가사이버안보센터를 설치해 체

계적이며 종합적인 사이버안보 업무 수행을 도모하며

여기에 더해 국가정보원장은 사이버위협정보의 국가

차원에서의 효율적인 관리 및 공유를 위하여 국가사

이버위협정보공유센터를 구축해 운영하는 내용을 포

함했다[32].

이후 박근혜 정부에서는 정부입법의 형태로 2017

년 1월 ‘국가사이버안보법안’을 발의하였다. 해당 법

안역시 사이버공격의 민간과 공공을 가리지않는 성격

에 대해 제시하고 사이버공간을 책임기관에게 보호할

권한을 부여해 사이버위협에 관한 정보의 공유와 공

격의 예방과 대응을 위한 체계 정립을 목적으로 하였

다. 내용을 보면 대통령 소속으로 국가사이버안보위

원회를 신설해 국가안보실장을 위원장으로 하여 사이

버안보 전문가들을 임명하도록 하였다. 국가정보원장

의 경우 사이버안보 계획을 수립·시행하고 공공의 영

역에 있어 예방과 대응에 관한 실태를 평가할수 있도

록 하며 사이버공격으로 인한 사고 발생시 국가정보

원장에게 조사할수 있는 권한 및 경보를 발령하고 책

임기관에 대한 지정 권한을 부여하였다. 사이버위협

정보공유의 경우 국무총리 휘하 사이버위협정보공유

센터를 설치하는 내용을 담았으며 중앙행정기관장 등

은 경보발령 및 공격발생시 사이버위기대책본부를 구

성해 운영할 수 있다는 내용도 포함했다[33]. 새로

운 사이버안보 컨트롤타워로 국가사이버안보위원회를

구축하고, 대통령, 국무총리, 국가안보실장, 국가정

보원장 등의 협력체계를 구성하려는 법률안이었으나

제안되었을 당시 박근혜 대통령이 국정농단사태로 인

한 직무정지 중이었고 당시 야당인 더불어민주당은

비록 분산화되어 있다 하더라도 사찰의 위험이 있는

국정원의 권한이 여전히 강하다는 이유로 반발했으며

20대 국회에서 제안되었던 사이버안보 기본법률안

역시 모두 임기만료로 폐기되었다.

2021년 국가정보원법 개정과 ‘사이버안보 업무규

정’ 제정 전 사이버안보 관련 법안 혹은 개정안들이

입안되고 폐기되는 과정은 Table 1.과 같다.

III. 사이버안보 기본법안의 입법교착 현상에 대

한 검토

3.1 입법교착

앞에서 본 바와 같이 사이버안보는 한국의 주요한

안보로 간주되어 사이버안보체계 정비 및 기본법 제

정의 문제가 꾸준히 제기되어 왔다. 그러나 입법부에

서 논의된 사이버안보체계 보완 및 관련 기본법안들

은 논의만 진행되고 실질적인 가결의 결과를 도출해

내지 못했다. 21대 회기 조태용의원이 대표로 발의

한 ‘사이버안보 기본법안’ 역시 가결의 흐름을 이어가

지 못하고 자연스럽게 논의의 대상에서 제외되고 있

다. 다만 2021년 국가정보원법의 개정안이 의회제도

를 이용하여 통과되고 동시에 ‘사이버안보 업무규정’

이 기본법이 아닌 대통령령으로 제정되는 변동은 있

었다.

한국의 사이버안보 관련 법은 없는 것이 아니라

다양한 법령·훈령에 흩어져 있는데, 사이버위협이나

공격이 발생했을 때 법적 대응체계가 분산되어 개인

정보, 행정정보, 국가기밀 등 정보보호의 대상이 되

는 정보별 유관 부처와 지원·전문기관도 다른 상황에

서의 사고처리와 수습과정의 혼선이 있었다. 정보화

사회에서는 사이버안보 거버넌스의 융통적 통합을 요

구하며 협력적 체계로의 운영을 필요로 하는데, 헌법

과 정부조직법에 근거하는 전통적 체계에 더하여 정

보보안에 유관한 각종 조직·작용법을 운용하기 위한
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기본법 입법 혹은 관련 기본법 개정의 조치의 필요성

이 꾸준히 제기되었다[34].

그러한 사이버안보 관련 기본법안들은 10년 넘게

대부분 입법부에서의 가결에 실패해왔다. 해당 법안

들이 항상 입법교착 상황을 직면했기 때문이다. 입법

교착은 쟁점 사안에 대해 의회가 의결하지 못하는 상

황을 지칭하는데[35], 대의민주주의하에서 이렇게

발의된 법안들이 통과되지 못하는 상황은 모든 공간

이 사이버공간으로 연결되어 초연결사회에 진입한 한

국에서 평시 시민들의 기본권 보호나 침해 등이 발생

할 수 있어 다양한 논의가 필요한 사이버안보체계 구

축과정에 대해 국민을 대표하는 입법부를 통해서는

효과적으로 대응하지 못하는 것을 의미하는 것이다.

따라서 사이버안보에 대한 효과적인 대응을 위해 이

러한 갈등을 극복하려는 노력이 요구된다.

입법교착은 의원내각제 국가보다는 한국과 같이

대통령과 의회가 각각 이원적 정통성을 갖는 대통령

제 국가에서 더 많이 발생되고 있다[36]. 입법교착

크게 두 가지로 정의된다. 하나는 “의회가 국가적 문

제를 해결하지 못하는 상태”로 입법교착을 정의하는

것으로 의회가 쟁점이슈를 제도하에서 처리하지 못하

고, 교착상태에 빠진 상태를 입법교착으로 정의하는

것이다[37]. 두 번째는 의회의 다수당이 정책의 변

화를 원하는데도 불구하고 “의회의 제도로 현 정책의

변화를 이끌어내지 못하는 상태”를 의미하는데 이러

한 상황에서는 정책이 안정화되어 크게 개정할 수 없

는 상태를 말한다. 물론 이러한 상황에서는 의원 개

인간 합의가 이뤄지지 않는 미시적 갈등상황으로 볼

수도 있고, 특정 정책에 대해 개별 의원들이 법안을

통과시키거나 개정안을 통과시키기 위해 경쟁하는 상

황으로 볼 수도 있다[38].

이러한 의회의 입법교착을 설명하는 대표적인 가

설은 분점정부 상황이다. 분점정부 상황은 속칭 ‘여

소야대’로 불리는 상황으로 대통령이 속하는 여당이

의회에서 과반수를 확보하지 못할 때 입법교착을 맞

이하기가 더 쉽다는 것이다. 1980년대 미국에서 분

점정부 상황이 자주 발생하면서, 학자들은 분점정부

를 입법교착의 주요 원인으로 파악하기 시작했다. 분

점정부 상황에서는 여당의 입장을 반영하는 경우가

많은 행정부와 야당의 목소리가 강한 입법부 사이에

당파적 갈등의 동기가 생긴다. 즉 분점정부 상황에서

는 의회 다수당인 야당이 대통령이 주도하는 입법안

을 수용하게 되면 대통령 및 여당의 능력을 인정하는

것이 되고, 이러한 상황이 자기들의 선거에 방해가

될수 있기에 대통령과 여당의 의제를 강하게 거부할

동기를 가진다는 것이다. 따라서 분점정부 상황의 의

회에서는 입법지연과 비효율적인 입법 결과가 나타나

기 쉽다는 것이다[39].

그 이후 연구들은 분점정부와 입법교착의 인과성

에 의문을 제기했다. 대표적으로 메이휴(Mayhew)

는 20세기 중후반 미국 의회입법을 검토한 결과 꼭

분점정부 상황만이 중요법안의 입법을 감소시키지 않

는다는 것을 발견했다[40]. 이러한 연구들이 진척됨

에 따라 정당양극화의 수준으로 입법교착의 원인을

분석하는 즉 의석분포와 의원성향을 입법교착에 영향

을 미치는 요인으로 주목했다[41]. 정당간의 이념적

대립과 양극화 수준이 낮으면, 양당 소속 의원 사이

에 교차투표 가능성이 높아지기 때문에 정당 사이의

대립만으로 입법교착이 발생할 가능성이 낮아지는 것

이다.

또한 다수당이 필리버스터와 같은 이슈화되기 좋

은 입법지연 행위 및 행정부의 거부권 등을 막을 수

있는 의석수를 확보하면 입법교착이 발생할 가능성이

낮아진다. 연구자들은 경험적 분석을 통해서 분점정

부상황 그 자체가 입법교착의 원인으로 설명되는 것

이 아니라 정당양극화의 수준이 높고 입법지연 행위

및 행정부의 거부권 등을 막을 수 있는 초-다수 정당

이 없는 경우 대통령이 속한 여당이 입법부 내에서도

다수인 단점정부 상황에서도 분점정부 상황에 버금가

도록 입법교착이 발생할 가능성이 높아지며 초다수제

를 포함한 의회 의사결정 제로를 포함하여 입법교착

의 원인을 설명하였다.

그 외에도 법안의 정책적 특성이나 그 특성에 따

른 선거와 재선상황 등 그 정책의 민감성 혹은 차이

의 크기 등의 특성으로 인해서 입법교착이 발생할 수

도 있다. 법안의 유형에 따라서, 입법과정 역시 유형

에 따라 다른 양상으로 전개된다. 특히 여당과 야당

이 첨예한 차이를 보이는 법안이나, 각 정당의 이념

적으로 중시하는 분야를 규정하는 법안의 경우 입법

교착 현상이 발생할 가능성이 크다. 예를 들어 한국

에서 대북지원 관련법안과 국가보안법 및 그리고 기

업규제 법안과 같은 법안들의 경우 다른 공감할 수

있는 요소들이 더 많은 법안들에 비해 입법교착이 발

생할 가능성이 크며 선거기간이 가까워 오는 경우에

제기되는 법안과 같은 경우 입법교착의 가능성이 커

진다[42].

이러한 입법교착 현상이 기존 연구들에서 한국 의

회에서 적용되는 상황을 살펴보면 첫째, 국회의사결
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정 입법의 시간에 관련한 입법교착으로 원구성 특히

위원회에 의한 입법성공률이 높은 한국에서는 위원회

원구성이 회기의 후기로 갈수록 갈등관계가 심화되면

서 유의미한 차이를 보이며 지연되는데 이를 포함하

여 회기 후기 즉 선거기간에 가까울수록 입법교착의

가능성이 높아지게 된다[43].

둘째, 국회 의사결정과 관련된 제도에서 나타나

는 입법교착으로 예를 들어, 2012년 5월 통과된 국

회선진화법 이후에는 야당의 무제한 토론을 허용하고

국회의장 직권상정요건을 높여 모든 법안에 대한 실

질적으로 초-다수결을 제도화했다는 점이 입법교착의

원인으로 지목되기도 한다[44].

셋째 입법의 주요 행위자들을 규율하는 조직, 정

당에 의한 입법교착의 설명으로 대통령제 하에서 국

회 내 의석확보 즉 분점정부 상황과 단점정부 상황에

근거한 설명이다. 한국에서는 입법부가 행정부와 그

수반인 대통령을 견제하는 경우는 적고 대통령에 저

항하는 야당과 대통령을 지지하는 여당으로 갈등의

구도가 형성되었다[45].

넷째 한국의 의회정치에서 입법교착의 당파적 요

인인 정당양극화로 의결에 있어 주요 정당 사이의 입

장이 크게 다를수록, 임법교착에 빠질 확률이 높다.

한국에서 제16대 국회부터 제19대 국회까지 거대 양

당의 정치 경제 사회 정책에 있어서 이념을 비교한

결과[46], 거대 양당 내부에서의 이념적 통일성은

강화되고 정당간의 이념적 이질감은 지속적으로 증가

하면서 변화했다[47].

다섯째, 입법안의 성격이 쟁점적인 경우 입법교착

현상이 나타난다. 정책 여러 영역에서 여야 입장이

극단적으로 갈릴 수밖에 없는 조항을 많이 포함하고

있을 때, 입법교착이 발생한다고 설명되고 있다

[48].

3.2 기존 사이버안보법 표류에 적용된 입법교착 요소

입법교착의 요소들을 사이버안보 관련 법안에 적

용해보면 먼저 선거기간에 가깝게 즉 회기 후반에 제

기되는 법안일수록 입법교착이 진행된다는 요소는 사

이버안보 관련 법안의 입법교착을 설명하는데 부족하

다. 2008년 공성진 의원의 안이나 2016년 이철우

의원의 안의 경우 선거 직후 회기가 시작될 때 법안

이 제기되었고 2015년부터 제시된 새누리당 의원들

의 안의 경우 상대적으로 회기 후반에 제시되었으나

모두 결과적으로는 임기만료로 폐기되었기 때문이다.

의회자체의 제도 및 분점정부, 단점정부 상황과

관련한 설명도 사이버안보 관련 법안의 입법교착 현

상을 설명하지 못한다. 2008년 공성진 의원이 “국가

사이버위기 관리법안”이 발의했을 때 공성진 의원은

국회의 과반이 넘는 한나라당 소속의 의원이었다.

즉, 단점정부 상황이었으나 “국가 사이버위기 관리법

안”은 통과되지 않았고 임기만료로 폐기되었다. 이는

다음 회기 및 다다음 회기에도 여당인 새누리당이 국

회 다수당이 되었으나 박근혜 대통령이 당선된 시기

의 새누리당 의원의 발의 역시 모두 단점정부 상황임

에도 여당의원들에 의해 발의된 관련 법안들이 전부

임기만료로 폐기된 것으로 알 수 있다.

초다수제와 같은 다양한 제도적 특성 역시 사이버

안보 관련 법안의 입법교착을 설명하는데 부족하다고

할 수 있다. 2012년 5월 통과된 국회선진화법 이후

에는 야당의 무제한 토론을 허용하고 국회의장 직권

상정요건을 높여 입법교착이 증대되었다고 하나 사이

버안보법은 그 전후를 가리지않고 제의되었다 폐기되

었다. 이후 사이버테러방지법의 경우는 당시 국회의

장이 정부여당의 직권상정을 거부하는 등 어느정도

제도에 의한 교착상황이 발생했으나 그 이외의 법안

들은 크게 제도를 이용하여 방해받지 않았다. 주체의

측면에 있어서도 여당과 야당이 제시한 안 심지어는

정부에서 제안한 법률안 모두 임기만료로 폐기되었으

고 2016년 이철우 의원의 안의 경우 122명이 넘는

의원을 통해서 제안했음에도 모두 계류되어 해당 요

소들이 폐기법안마다 다르게 적용되어 폐기의 근거로

사용됨에 있어 부족함을 알 수 있다.

사이버안보 관련 법안들의 정책적 특성이 모든 측

면에서 쟁점적이고 정당양극화가 단기에 급속도로 심

화되어 입법교착 현상이 나타났다고 보기는 어렵다.

그래서 민주화 이후 한국의 경우 이념적 특징을 강하

게 드러내는 노동정책, 조세정책, 개발정책 등에서의

입법교착이 많았다[49]. 그러나 사이버안보 분야의

경우, 일부분 차이가 일정하게 존재하지만 사이버안

보의 기존 체계를 보완하고 통합적인 추진체계를 갖

춰야 한다는 조항들이 모든 경우 비슷하게 제시되었

기에 그 이념적 특성이 특정 정당이나 정권의 목적에

만 부합하는 법안이라고 보기 어렵다.

게다가 사이버안보 관련 법안은 시민들에 의한 체

감도가 낮아 선거에 영향을 줄만한 의제는 아니다.

그래서 제출되었던 법안의 세부 내용을 비교해 보면

현행 사이버안보 법안을 보완하는 것 자체에 대한 찬

반이 아닌 사이버안보를 담당하는 주체의 권한을 어
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Element of

Political

girdlock

National Cyber

Crisis

Management Act

(Sung-Jin Gong)

National Cyber

Safety

Management Act

(Tae-Kyung Ha)

National Cyber

Terrorism

Prevention Act

(Sang-Ki Suh)

Amendment of

Information and

Communication

Infrastructure

Protection Act.

(Chung-Rae Jung)

Amendment of

Information and

Communication

Infrastructure

Protection Act.

(Jae-Il Byun)

Legislate

Time
× × × × ×

Parliamentary

system
× × × × ×

Divided

government
× × × × ×

Political

polarization
× × × × ×

Contentious

Law
○ ○ ○ ○ ○

Element of

Political

girdlock

Cyber Threat

Information

Sharing Act

(Chul-Woo Lee)

Cyber Terrorism

Prevention and

Response Act

(Noh-Geun Lee)

National Cyber

Terrorism

Prevention Act

(Sang-Ki Suh)

National Cyber

Security Act

(Chul-Woo Lee)

National Cyber

Security Act

(Executive)

Legislate

Time
○ ○ ○ ○ ○

Parliamentary

system
× × ○ × ×

Divided

government
× × × ○ ○

Political

polarization
× × × × ×

Contentious

Law
○ ○ ○ ○ ○

Table 2. Elements of Political gridlock applied to enacting Parliamentary Cybersecurity legislation

디에 둘 것인가에 대한 차이만을 보인다.

2011년 제정된 개인정보보호법의 경우 감독기구

의 독립성을 둘러싸고 첨예한 대립이 없었던 노무현

정부시기에는 임기만료로 폐기되었고 대립이 강화되

었던 이명박 정부시기에 오히려 법제화되었는데

[50], 사이버안보 관련 법안의 임기만료폐기 과정에

선 이러한 과정을 찾아볼 수 없이 계류되어 임기만료

폐기되는 현상이 반복되었다. 즉 그 필요성에 대한

공감대는 형성되어 왔기에 지속적으로 법안은 발의되

었나, 실제 입법을 위한 노력이 상대적으로 떨어졌던

문제가 발생한 것이기도 하다[51].

한국의 사이버안보 관련 법안은 쟁점화의 수준이

전통 안보문제들에 비해서는 낮지만, 안보 의제의 종

류로 간주되어 입법교착이 나타났을 수는 있다[52].

사이버안보 관련 법안이 정당 입법을 통해 지속적으

로 발의되어도 기간만료로 폐기되거나 계류하는 상황

은 사이버안보 의제에 대한 서로의 인식이 미흡한 것

이 아니라 심화된 정당 간 이념적 경쟁 속에서 특정

요소로 인한 갈등이 교착으로 이어진 것이라 해석될

수도 있다[53].

제안된 요소중 차이를 구체적으로 살펴보면 2008

년 이후 보수정당(한나라당, 새누리당, 현 국민의

힘)이 발의한 안들의 경우 모두 법안의 실무주체에

국가정보원장이 기재되어 있다. 반면에 주요 양당 중

진보정당(민주통합당, 현 더불어민주당) 발의한 안들

의 경우 실무주체가 미래창조과학부(현 과학기술정보

통신부) 장관으로 기재되어 있다. 두 정당의 사이버

안보에 있어서 주무 기관에 관한 입장의 차이와 각자

의 주장을 관철하고자 하는 갈등이 사이버안보 관련

법안의 입법교착으로 이어졌다고 할 수 있는 것이다.
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정리하면, 사이버위협을 우리나라의 주요한 사회

적 위협으로 받아들이며, 국가주도로 사이버안보를

효과적으로 구축하기 위하여 대응체계를 일원화하고

보완하는 노력이 필요하다는 것에는 양 거대 정당에

공감대가 형성되었으나, 입법교착의 핵심은 바로 국

가안보로서의 중요도를 가진 사이버안보의 관할 권한

을 어느 기관에 둘 것인가의 문제이다. 구체적으로는

사이버안보 영역에서 국가정보원에 권한을 부여할 지

갈등이 있어왔던 것이다[54].

입법부를 통해서 사이버안보와 관련한 법안 제정

및 개정안이 제정되는 것에 있어서 각 법안들에게 적

용되는 입법교착 요소를 보면 Table.2에서 확인할

수 있는데, 각 법안들에 적용된 요소를 보면 비슷한

성격 및 조항을 가지고 있는 법률안들임에도 불구하

고 입법시기에 따른 입법교착, 의회제도에 따른 입법

교착, 분점정부 구성에 따른 입법교착, 정당양극화에

따른 입법교착 요소들은 공통적으로 적용되지 않았

고, 특정 기관에 대한 입장 차이 즉 해당 쟁점조항으

로 인하여 입법교착이 공통적으로 발생해왔음을 알

수 있다.

특히 거대양당중 진보정당의 경우 국정원의 권한

강화에 대해 반대입장을 꾸준히 견지하고 있었다. 이

러한 입장이 사이버안보 관련 법안에서도 드러난 것

으로 볼 수 있다. 2013년 장외투쟁 등을 통해 국정

원개혁을 강하게 주장했고 이는 곧 19대 대선 이후

국가정보원법 개정 및 기무사령부 해체로 이어지기도

했다. 2016년 3월 국정원의 권한 강화에 대한 반발

로 테러방지법에 대한 필리버스터를 192시간 동안

진행하기도 했다. 거기에 2020년 국가정보원법에서

대공수사권 제외를 포함한 개정안을 초-다수 의석을

통해 강행하였다. 진보정당은 여러 이슈에서 국가정

보원 권한 강화에 반대하는 모습을 보여왔고 이러한

입장이 보수정당의 입장과 충돌을 일으켰던 것으로

판단된다.

IV. 결 론

2020년 12월 15일 야당의 반대에도 불구하고 현

21대 국회 회기에서 여당이 3/5이상의 의석을 점유

하며 필리버스터제도까지 무력화하며 기존 국가정보

원법을 전면 개정하였다.

주요 골자로는 먼저 대공수사권을 경찰에 3년 유

예하여 이관하고 두 번째로는 국정원의 국내 정보 수

집을 금지하기 위해 국정원 직무 범위에서 국내보안

정보, 대공, 대정부전복 등 불명확한 개념을 삭제하

였으며 세 번째로는 정보위원회 재직 의원 2/3 이상

의 찬성으로 특정사안에 대하여 보고를 요구할 경우

관련정보를 공개 하도록 하였다.

사이버안보와 관련하여 제4조에 따라 국가정보원

의 직무 범위를 국외 및 북한에 관한 정보, 방첩, 대

테러, 국제범죄조직에 관한 정보, 사이버안보 및 위

성자산 정보 등의 수집ㆍ작성ㆍ배포, 보안 업무, 직

무수행 관련 대응조치, 사이버 공격 및 위협에 대한

예방 및 대응, 정보 및 보안 업무의 기획ㆍ조정 등

조직의 업무 범위를 명확히 하였다[55].

이는 국가정보원이 국가안전보장에 관한 사무의

일환으로 오랫동안 담당했던 국가 전체 영역을 포괄

하는 사이버안보 관련 정보 업무 체계와 공공부문의

사이버공격·위협에 대한 예방·대응 업무를 기존 훈령

에 의해 규정되던 체계보다 법체계적으로보다 공고히

하였다고 평가될 수 있다[56].

국가정보원법이 개정됨에 따라, 정부는 국가정보

원의 주요업무로 명시된 사이버안보 업무의 수행과

관련하여 법률에서 위임된 사항과 그 시행에 필요한

사항을 정하기 위하여 대통령령으로 사이버안보 업무

규정 역시 2020년 12월 31일 제정하고 명일 시행하

였다.

주요 내용을 살펴보면 첫째 기존 국가사이버안전

센터를 사이버안보 업무를 효율적으로 수행하기 위하

여 산하 국가사이버안보센터로 변동하였다. 둘째 사

이버안보 관련 업무의 수행을 위하여 중앙행정기관

등 및 외국 정보기관과 정보협력체계를 구축할 권한

을 부여하였다. 세 번째 중앙행정기관 등에 배포·공

유하기 위하여 정보공유시스템을 구축·운영할 수 있

게 하였다. 네 번째 중앙행정기관 등에 대한 사이버

안보 기본대책을 수립·시행 권한도 부여하였다. 거기

에 보안성검토, 보안관리 컨설팅, 훈련과 실태평가,

공공보안관제, 경보발령, 피해 조사 등의 권한 역시

부여하고 기술연구 개발과 전문기관 지정 권한 역시

부여하였다[57].

국가정보원법의 개정 및 대통령령으로 사이버안보

업무규정을 제정함에 따라 기존 사이버안보체계에 대

한 많은 쟁점들이 일정부분 해소된 것으로 보인다.

개념이 분산화되어 한게가 지적된 초연결사회에서의

사이버공간 관리를 국가안보로 격상하는 사이버안보

개념의 법률로 지정함에 따라 사이버안보의 범위 및

법체계와 거버넌스가 정비되고 상대적으로 유관 기관

들의 권한이 명확해 졌으며 국외정보기관과의 협력
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주체 역시 상대적으로 명확해 졌다.

이러한 의의에도 불구하고 기존 정당들에 의해 제

기되어 왔던 각종 사이버안보 기본법 조항 중 누설

등을 포함하는 벌칙조항이 빠졌고 여전히 정보통신망

법을 비롯한 타법과의 혼선가능성이 완전히 해소되었

다고는 할 수 없다. 또한 사이버공간의 사회연결성

및 활용성이 지속적으로 증가되고 있는 특성과 빠른

기술의 발전이 도모되고 있는 상황, 사이버안보의 업

무상 국민의 기본권과의 충동가능성 문제, 대의민주

주의하 정당성 확보의 문제 등을 고려하면 입법부에

의한 사이버안보 기본법의 제정 혹은 사이버안보 업

무규정의 보완은 지속적으로 이뤄져야 할 것이다.

상기 조사한 바와 같이 기존 사회에서 꾸준히 한

계점으로 지적되어왔던 사이버안보체계 완결성 부족

을 보완하기 위한 사이버안보기본법의 제정이 입법부

에서 꾸준히 임기만료로 폐기되어 버린 이유는 입법

교착의 요소중 정책 쟁점이 적용된 사항으로, 양 거

대 정당들은 사이버안보 확립의 필요성과 해당분야의

중요성에 대해서는 지속적으로 거대 정당사이에서 동

의했으나 국가정보원의 역할에 대한 견해 차이로 인

해 해당 법안들이 지속적으로 표류한 것이다. 특히

진보정당에서 기존 한국사회가 가지고 있는 역사적

경험 등을 바탕으로 국가정보원의 권한 강화에 대해

강하게 반발하였고 그에 대한 합의가 양 정당간 이뤄

지지 않아 문제제기가 꾸준히 있었음에도 불구하고

10여년이 넘는 기간동안 임기응변적 체계만을 구축

해왔던 것이다

그런 면에서 이번 국가정보원법이 진보여당 주도

로 개정되어 기존에 적용된 입법교착 원인을 완화시

켰다고 볼 수 있으며 추후 사이버안보 업무규정으로

구축한 사이버안보체계와 법제에 한계점이 지적되고

문제가 발생하여 정책의 창이 열렸을 때 입법부에 의

한 기본법 제정을 원활하게 할 것으로 예측된다.
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